
غلال دور الحكومات في التصدي لظاهرة الاست
الالكتروني للأطفال

وحدة حماية الطفل في الفضاء الالكتروني 
الإدارة العامة لمكافحة الفساد والأمن الاقتصادي والإلكتروني



الاجندة

المقدمة•

مفهوم الاستغلال الالكتروني للأطفال•

أبعاد الظاهرة وتحدياتها•

دور الحكومات في التصدي للظاهرة•

دور وحدة حماية الطفل في الفضاء الالكتروني•

التوصيات•

الخاتمة•



المقدمة

.الحياةمناحيمختلفعلىانعكسمتسارعاتطوراالرقميالعالميشهد•

منبارهمباعت،الأطفالفئةعلىسيمالامتزايدة،ومخاطرتحدياتالتطور هذاأفرز •
 الفئاتأكثر

 
.تماعيالاجالتواصلووسائلالإلكترونيةللتطبيقاتاستخداما

أكثريصبحون الرقمية،الممارساتبعضبمخاطرالأطفالوعيمحدوديةظلوفي•
 
 
.هملأعمارملائمغيرلمحتوى والتعرضوالاحتيالوالتنمرللاستغلالعرضة

لتكون ،2022أكتوبرفيالإلكترونيالفضاءفيالطفلحمايةوحدةإنشاءتم،•
شبكةعبرالبالأطفالماسةالبلاغاتومتابعةوتلقيبرصدالمختصةالوطنيةالجهة

.الإنترنت



مفهوم الاستغلال 
الالكتروني للأطفال

كلللأطفالالإلكترونيبالاستغلاليُقصد
كاتشبأوالرقميةالوسائطعبريتمنشاطأوسلوك

فعهمدشأنهمنويكون الأطفال،يستهدفالإنترنت
العامةللآدابومنافيةمخلةبسلوكياتللقيام

سديالجأوالنفس يللأذىوتعريضهمالعام،والنظام
:الخصوصسبيلعلىذلكويشملالجنس ي،أو

ة الاستدراج عبر المنصات الرقمية في أمور منافي•
.للآداب العامة والنظام العام

.الابتزاز الجنس ي باستخدام الصور أو المقاطع•

.إنتاج أو تداول محتوى إباحي خاص بالأطفال•

استغلال الأطفال في أنشطة غير مشروعة عبر •
.الشبكة

مة التنمر الإلكتروني الممنهج المؤثر على السلا•
.النفسية



أبعاد الظاهرة وتحدياتها

دار جرائم الاستغلال : الطابع العابر للحدود
ُ
ت

الإلكتروني للأطفال في كثير من الحالات من 

خارج النطاق الجغرافي للدولة، مستفيدة من 

طبيعة الفضاء الرقمي المفتوح، مما يعقد 

إجراءات التتبع والملاحقة القانونية، ويتطلب

 للاختصاصا
 
 عابرا

 
 وتنسيقا

 
 دوليا

 
ت تعاونا

.القضائية

يعتمد الجناة على : التطور التقني السريع

تقنيات متقدمة، مثل التشفير، والهويات 

الوهمية، والشبكات المظلمة، والذكاء 

الاصطناعي، بما يصعب من عمليات الرصد 

والكشف المبكر، ويزيد من تعقيد العمل الأمني

. والفني



أبعاد الظاهرة وتحدياتها

يرتبط ذلك بالاستخدام : صعوبة الرصد

الشخص ي والمستقل للأطفال للأجهزة الذكية 

ي وتطبيقات التواصل والألعاب الإلكترونية، ف

ظل محدودية الرقابة المباشرة، وتعدد المنصات 

.الرقمية، وسرعة تداول المحتوى 

يسهم ضعف : ضعف الوعي الاسري والمجتمعي

إدراك بعض الأسر والمجتمع لمخاطر الفضاء 

الإلكتروني وأساليب الاستغلال الحديثة في 

تقليص فرص الوقاية المبكرة، وتأخر اكتشاف

الحالات، ما يضاعف حجم الضرر الواقع على 

. الأطفال



أبعاد الظاهرة وتحدياتها

 آثالإلكترونيالاستغلالجرائمتخلف:الأمدطويلةالنفسيةالتأثيرات•
 
نفسيةارا

الثقة،وفقدانالقلق،تشملالضحايا،الأطفالعلىالأمدوطويلةعميقة
 يؤثربماالاجتماعي،والانطواءالسلوك،واضطرابات

 
فس يالننموهمعلىسلبا

.المستقبليواستقرارهموالاجتماعي



دور الحكومات في التصدي للظاهرة

:الدور التشريعي

جرم 
ُ
سن تشريعات محدثة ت

جميع أشكال الاستغلال 

.الإلكتروني للأطفال

م تشديد العقوبات على الجرائ

لفضاء المرتكبة بحق الأطفال في ا

.الرقمي

مواءمة التشريعات الوطنية مع 

ات الاتفاقيات والمعايير الدولية ذ

.لالصلة بحقوق الطف



دور الحكومات في 
التصدي للظاهرة

:الدور الأمني التقني

إنشاء وحدات متخصصة بحماية ▪
.الطفل في الفضاء الإلكتروني

قمي تطوير قدرات الرصد والتحليل الر▪
.والأدلة الإلكترونية

كشف استخدام التقنيات الحديثة في ال▪
.المبكر عن المحتوى الإجرامي



دور الحكومات في 
التصدي للظاهرة

:الدور الوقائي والتوعوي 

ية إطلاق برامج وطنية للتوعية الرقم▪
.الموجهة للأطفال وأولياء الأمور 

إدماج مفاهيم السلامة الرقمية في ▪
.المناهج التعليمية

دعم مبادرات الإبلاغ الآمن وتمكين ▪
.الأسرة من أدوات الرقابة الإيجابية



دور الحكومات في 
التصدي للظاهرة

:الدور الدولي والتنسيقي

لومات تعزيز التعاون الدولي وتبادل المع▪
.والخبرات

الانضمام إلى الشبكات والمنصات▪
.الدولية المعنية بحماية الطفل

ائم دعم الجهود المشتركة لمواجهة الجر▪
بارها الإلكترونية العابرة للحدود، باعت

ظاهرة عالمية لا يمكن التصدي لها
 فقط

 
.محليا



دور وحدة حماية الطفل في الفضاء الالكتروني

:الأمنيالجانب
ومهنيةبسريةترنتالإنشبكةعبربالأطفالالماسةبالانتهاكاتالمتعلقةالبلاغاتتلقي▪

.عالية

.والقانونيالفنيوالتحري البحثإجراءاتمباشرة▪

.المختصةالجهاتمعبالتنسيقالرقميةالأدلةوتحليلجمع▪

.الضحاياالأطفالوحمايةالاستجابةسرعةضمان▪

.معلوماتهأمنوضمانالطفلخصوصياتوحمايةمراعاة▪



دور وحدة حماية الطفل في الفضاء الالكتروني

:الجانب الوقائي والاستباقي

.رصد الأنماط والسلوكيات الإجرامية الرقمية المستجدة▪

.تحليل أساليب الاستدراج والاستغلال عبر المنصات الرقمية▪

.استشراف المخاطر المستقبلية وتقديم توصيات وقائية▪



دور وحدة حماية الطفل في الفضاء الالكتروني

:الجانب التوعوي والتثقيفي

.تنفيذ برامج ومبادرات توعوية موجهة للأطفال▪

.رفع مستوى وعي أولياء الأمور بدورهم في الحماية الرقمية▪

.التعاون مع الجهات التعليمية لإدماج مفاهيم السلامة الرقمية▪

.إطلاق حملات إعلامية ومجتمعية تشجع على الإبلاغ▪



دور وحدة حماية الطفل في الفضاء الالكتروني

:الجانب التنسيقي والمؤسس ي

.والصحيةتعزيز التنسيق مع الجهات الأمنية والقضائية والتعليمية والاجتماعية▪

.التعاون مع الشركاء الدوليين والمنظمات المعنية بحماية الطفل▪

.تبادل المعلومات وبناء شراكات داعمة للحماية الرقمية▪



دور وحدة حماية الطفل في الفضاء الالكتروني

:الجانب البحثي والتحليلي

.إعداد الدراسات والتقارير▪

.تقييم مستوى التهديدات الرقمية وتأثيرها على الأمن المجتمعي▪

:الجانب التشريعي

.المشاركة في إعداد السياسات العامة والاستراتيجيات الوطنية▪

.تقديم الرأي الفني والأمني في مشاريع القوانين ذات الصلة▪



التوصيات

القدراتبناءفيالاستثمارتعزيز•
مجاليفالمتخصصةوالبشريةالتقنية
.نيالإلكتروالفضاءفيالطفلحماية

دالرصمنالمختصةالجهاتلتمكين•
ضاياالقمعالمهنيوالتعاملوالتحقيق
.المعقدةالرقمية

والحملاتالبرامجواستدامةتعزيز•
الموجهةالرقميةللتوعيةالوطنية
.الأمور وأولياءللأطفال

يةوحماالرقميةالسلامةمفاهيمإدماج•
التعليميةالمناهجضمنالطفل

.المجتمعيةوالأنشطة



التوصيات

اطرمخمنالمبكرةالوقايةفيالاسهام•
.الإلكترونيوالابتزازالاستغلال

الخاصالقطاعمعالشراكاتتوسيع•
ةالوقايجهودلدعمالتقنيةومنصات
للأطفال،الرقميةوالحماية

ةللرقابمساندةتقنيةأدواتتطوير•
.المبكروالكشف

المتخصصةوالدراساتالبحثدعم•
الللأطفالرقميبالسلوكالمتعلقة
.بهالمرتبطةوالمخاطر



الخاتمة

بينتكاملاتتطلبمشتركةوطنيةمسؤوليةالالكترونيالفضاءفيالأطفالحماية•
.المؤسس يوالتنسيقوالتوعيةوالتقنيةالتشريع

نفيذتفيأساسيةكركيزةالإلكترونيالفضاءفيالطفلحمايةوحدةدور يبرز•
يسهمبما،الوعيوبناءوالوقايةوالاستجابةالرصدخلالمنالوطنية،الاستراتيجية

.المتناميةالرقميةالمخاطرمواجهةفي

وتدعمفلالطحقوق تحميآمنةرقميةلبيئةالضامنهيوالدوليةالوطنيةالشراكات•
 السليمة،تنشئته

 
المجتمعيالأمنتعزيزفيالبحرينمملكةتوجهاتمعانسجاما

.الإنسانحقوق وحماية
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